POLITICA DE SEGURANGA DA INFORMACAO

1. OBJETIVO

A Politica de Seguranga da Informacdo é uma declaragdo formal do PREVINI acerca de seu
compromisso com a protecio das informagBes de sua propriedade e/ou sob sua guarda,
devendo ser cumprida por todos 0s seus funciondrios.

2. ABRANGENCIA

Todos os funciondrios, diretores, prestadores de servicos, consultores, auditores, tempordrios,
fornecedores, parceiros diversos e demais contratados que estejam a servico e disponibilizam
de ativos corporativos do PREVINI.

3. MIssAO

Garantir a integridade, confidencialidade, legalidade e autenticidade da informacgédo necessaria
para a realiza¢3o dos negécios do PREVINI.

4. DOCUMENTOS DE REFERENCIA

e NBRISO/IEC 17799:2005

* ABNT 21:204.01-010

* Lei9.609/98 - Lei do Software

s Politica de Seguranga da Informagdo - Raizen

5. TERMOS E DEFINICOES

* TI:Tecnologia da Informacio

* Software: E a parte légica, o conjunto de instrucdes e dados processados nos
servidores e computadores. Toda interagiio dos usudrios de computadores é realizada
através de softwares.

* Backup: £ a c6pia de dados de um dispositivo de armazenamento a outro para que
possa ser restaurade em caso da perda dos dados ariginais, o que pode envolver
apagamentos acidentais ou corrupcio de dados.

* Midias Removiveis: Dispositivos que permitem a leitura e gravagdo de dados tais
como: CD, DVD, Disquete, Pen Drive, cartio de memdria entre outros.

* USB:E um tipo de conexdo "ligar e usar" que permite a conexdo de periféricos sem a
necessidade de desligar o computador.

* VPN (Virtual Private Network): Modalidade de acesso a rede corporativa, que
possibilita a conectividade, via internet, de um equipamento externo 3 rede interna da
corporagio, provendo funcionalidades e privilégios como se o mesmo estivesse
conectado fisica e diretamente  rede interna. Comumente é utilizado por funciondrios
em transito.

* Softwares de Mensageria: Sio programas que permitem a usuarios se comunicarem
remotamente (3 distancia), através de conexdo com a Internet. Por meio destes
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programas, € possivel enviar mensagens de texto entre equipamentos fisicamente
distantes. Também é possivel enviar arquivos ou iniciar sessdes de conversacio com
dudio e/ou com video, em tempo real.

* Firewall: E um dispositivo de uma rede de computadores que tem por objetivo aplicar
uma politica de seguranca a um determinado ponto da rede.

*  Wi-fi: Rede sem fio se refere a uma rede de computadores sem a necessidade do uso
de cabos, sejam eles telefonicos, coaxiais ou Opticos. Utiliza-se a radio frequéncia ou
comunicacdo via infravermelho, como em dispositivas compativeis com IrDA (Infrared
Data Association).

®* MAC: O Enderego MAC (Media Access Control) é um endereco fisico associado 3
interface de comunicagiio, que conecta um dispositivo a rede. 0 MAC é um endereco
“lnico”, ndo havendo duas portas com a mesma numeracao, é usado para controle de
acesso em redes de computadores.

* (Ciusters: Sdo aglomerados de dispositivos ou computadores conectados. Eles podem
ser entendidos como um sistema Gnico, por meio de diversos aspectos, uma vez que
desempenham as mesmas tarefas de forma sequencial ou paralela.

* Storage: Uma expressdo em inglés que remete a solugdes de armazenamento,
gerenciamento e protecio aos dados. O armazenamento de dados é uma
responsabilidade de departamentos de Tl, sendo um dos principais componentes de
datacenters.

* Raid: Um conjunto redundante de discos independentes que visa obter vantagens na
utitizacdo de subsistemas de dois ou mais discos, entre elas podemos citar aumento de
desempenho, seguranca, alta disponibilidade e tolerancia a falhas.

6. DIRETRIZES
6.1. DIRETRIZES DE SEGURANCA DA INFORMACAC

Conforme defini¢do da norma NBR ISO/IEC 17799: 2005, a informagdo é um ativo que, como
qualquer outro ativo importante para os negdcios, tem um valor para a organizacio e,
consequentemente, necessita ser adequadamente protegida. A Politica de Seguranca da
Informacdo objetiva proteger a informacdo de diversos tipos de ameacga, para garantir a
continuidade dos negécios minimizando os danos € maximizando o retorno dos investimentos
€ as oportunidades de negdcio.

A seguranca da informagéio é aqui caracterizada pela preservacio da:

a) Confidencialidade, queé a garantia de que a informagio é acessivel somente a pessoas
com acesso autorizado;

b} Integridade, que é a salvaguarda da exatidio e completeza da informacio e dos
métodos de processamento;

¢) Disponibilidade, a Politica de Seguranga da Informagdo deve ser divulgada a todos os
funcionarios e dispostas de maneira que seu conteldo possa ser consultado a
qualguer momento.
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Para assegurar esses trés ijtens mencionados, a informacio deve ser adequadamente
gerenciada e protegida contra roubo, fraude, espionagem, perda ndo-intencional, acidentes e
outras ameacas.

E fundamental para a protecdo e salvaguarda das informacdes que os usudrios adotem a agio
de Comportamento Seguro e consistente com o objetivo de prote¢io das informagdes,
devendo assumir atitudes pré-ativas e engajadas no que diz respeito a prote¢do das
informacdes.

Campanhas continuas de conscientizacio de Seguranga da Informacéio serdo utilizadas para
monitoragdo e controle destas diretrizes.

A Politica de Seguranca da Informacdo do PREVINI é aprovada e revisada pela Diretoria
Executiva.

6.2. ATRIBUICOES E RESPONSABILIDADES NA GESTAO DE SEGURANCA DA INFORMACAO
6.2.1. Definicio

Cabe a todos os funciondrios (funciondrios, estagidrios e prestadores de servicos) cumprir
fieimente a Politica de Seguranga da Informacdo; buscar orientagdo do gestor imediato em
caso de duvidas relacionadas a seguranga da informagdo; proteger as informacgdes contra
acesso, modificagdo, destruicio ou divulgacdo ndo-autorizados: assegurar gue oS recursos
tecnoldgices a sua disposicio sejam utilizados apenas para as finalidades aprovadas pelo
PREVINI; cumprir as leis e as normas que regulamentam os aspectos de propriedade
intelectual; e comunicar imediatamente ao Instituto quando do descumprimento ou violacdo
desta politica.

6.2.2. Diretorias, Geréncias e Coordenacgdes

Cabe as Diretorias, Geréncias e Coordenacdes cumprir e fazer cumprir esta Politica; assegurar
que suas equipes possuam acesso e conhecimento desta Politica de Seguranga da Informac3o;
e comunicar imediatamente eventuais casos de violacdo de seguranca da informag3o,

6.2.3. Area de Geréncia da Divisdo de Informdtica e Diretoria Executiva

Cabem as duas dreas propor ajustes, melhorias, aprimoramentos e madificacdes desta Politica;
convocar, coordenar, lavrar atas e prover apoio as reunides que discutam a respeito desta
Politica; prover todas as informag¢des de gesto de seguranca da informagdo solicitadas por
Gestores.

6.3. PROPRIEDADE INTELECTUAL

6.3.1. £ de propriedade do PREVINI, todos os “designs”, cria¢es ou procedimentos
desenvolvidos por qualquer funciondrio durante 0 curso de seu vinculo empregaticio com o
PREVINI.
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6.4. ENGENHARIA SOCIAL

6.4.1. Engenharia social é um termo utilizado para representar a habilidade de enganar
pessoas, visando obter infarmagdes sigilosas.

6.4.2. A Engenharia Social manifesta-se de diversas formas, e podemos dividi-los em dois
grupos. No entanto, o grande ponto onde engenheiros sociais se baseiam é na falta de
conscientizacdo do usudrio com relagdo 3 Seguran¢a da Informagdo e na exploragio da
confianca das pessoas para a obtengdo de informagdes sigilosas e importantes, e como uma

simples informag&o poderia trazer prejuizos ao Instituto:

6.4.2.1. Diretos: Sdo aqueles caracterizados pelo contato direto entre o engenheiro social e a
vitima através de telefonemas e até mesmo pessoalmente, pois engenheiro social nem sempre
é alguém desconhecido.

6.4.2.2. Indiretos: Caracterizam-se pela utilizagdo de softwares ou ferramentas para invadir,
como, por exemplo, virus, cavalos de Tréia ou através de sites e e-mails falsos para assim obter
informacBes desejadas. Podem ser mensagens que contenham avisos de premiacoes
miliondrias em loterias, ofertas de sociedade em grandes somas de dinheiro, herancas e
negocios em outros paises e etc. O melhor a fazer é ignorar a oferta tentadora e apagar o e-
mail imediatamente.

6.5. CLASSIFICACAO DA INFORMACAO

6.5.1. £ de responsabilidade do Gerente/Chefia imediata de cada setor estabelecer critérios
relativos ao nivel de confidencialidade da informacdo (relatérios e/ou midias) gerada por sua
drea de acordo com os critérios a seguir:

6.5.1.1. Publica: E uma informagdo do PREVINI ou de seus clientes com linguagem e formato
dedicado a divulgagdo ao publico em geral, sendo seu cardter informativo, comercial ou
promaocional.

E destinada ao publico externo ou ocorre devido ao cumprimento de legislagio vigente que
exija publicidade da mesma.

6.5.1.2. Interna: E uma informac3o do PREVINI gue n3o tem interesse em divulgar, onde o
acesso por parte de individuos externos ao Instituto deve ser evitado. Caso esta informacio
seja acessada indevidamente, poderd causar danos & imagem do Orgdo, porém, nio com a
mesma magnitude de uma informacdo confidencial. Pode ser acessada sem restricdes por
todos os funciondrios e prestadores de servicos do PREVINI,

6.5.1.3. Confidencial: £ uma informagdo critica para os negécios do PREVINI ou de seus
Patrocinadores/Segurados.

A divulgacdo ndo autorizada dessa informac&o pode causar impactos de ordem financeira, de
fmagem, operacional ou, ainda, sanc¢des administrativas, civis e criminais ac PREVINI ou aos
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seus Patrocinadores/Segurados. E sempre restrita a um grupo especifico de pessoas, pedendo

ser este composto por Funcionarios, Segurados e/ou Fornecedores.

6.5.1.4. Restrita: E toda informacdo que pode ser acessada somente por usudrios do PREVINI
explicitamente indicado pelo nome ou por drea a que pertence. A divulgacdo ndo autorizada
dessa informagdo pode causar sérios danos ao negécio e/ou comprometer a estratégia de
negoécio da Instituicdo.

6.6. REQUISITOS DE SEGURANCA DO AMBIENTE FisICO

6.6.1. As maquinas {servidores) que armazenam sistemas do PREVINI estdo em drea protegida
— Data Center localizado na sede do Instituto em Nova lguacu / R).

6.6.2. As entradas ao Data Center tém acesso devidamente controlado.

6.6.3. A entrada nestas dreas ou partes dedicadas, por pessoas n3o autorizadas (visitantes,
prestadores de servico, terceiros e até mesmo funciondrios, sem acesso liberado), que
necessitarem ter acesso fisico ao local, sem pre o fardo acompanhados de pessoas autorizadas.

6.6.4. O acesso as dependéncias do Instituto com guaisquer equipamentos de gravagio,
fotografia, video, som ou outro tipo de equipamento similar, s6 pode ser feito a partir de
autorizacdo do setor de Patriménio e mediante supervisdo. Exceto para eventos e
treinamentos organizados pelo préprio Instituto.

6.6.5. Respeitar dreas de acesso restrito, nio executando tentativas de acesso as mesmas, ou
utilizando maquinas alheias as permissdes de acesso delimitadas a cada categoria de
colaboradores.

6.7. BOAS PRATICAS DE COMUNICAGAO VERBAL DENTRO E FORA DA EMPRESA

6.7.1. Cuidado ao tratar de assuntos do Instituto dentro e fora do ambiente de trabalho, em
locais publicos, ou préximos a visitantes, seja ao telefone ou com algum colega, ou mesmo
fornecedor.

6.7.2. Evite nomes e tratativas de assuntos confidenciais, nestas situa¢des, fora do Instituto ou
préximas a pessoas desconhecidas.

6.7.3. Caso seja extremamente necessaria a comunicacdo de assuntos sigilosos em ambientes
publicos, ficar atento as pessoas a sua volta que poderdo usar as informac&es com o intuito de
prejudicar a imagem do PREVINI.

6.8. REQUISITOS DE SEGURANCA DO AMBIENTE LOGICO

6.8.1. Diretrizes Gerais

6.8.1.1. Todo acesso as informacBes e aos ambientes Idgicos deve ser controlado, de forma a
garantir acesso apenas 3s pessoas autorizadas. As autorizagBes devem ser revistas,
confirmadas e registradas continuadamente. O responsdvel pela autoriza¢do ou confirmacido
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da autorizacdo deve ser claramente definido e registrado. Os dados, as informacées e os
sistemas de informacdo das entidades devem ser protegidos contra ameacgas e ag¢des ndo
autorizadas, acidentais ou ndo, de modo a reduzir riscos e garantir a integridade, sigilo e
disponibilidade desses bens.

6.8.2. Diretrizes Especificas
6.8.2.1, Sistemas

6.8.2.1.1. Os sistemas devem possuir controle de acesso de modo a assegurar o0 uso apenas
por usudrios autorizados. O responsavel pela autorizagdc deve ser claramente definido e ter
registrado a aprovagio concedida.

6.8.2.1.2. Copia de seguranga (Backup) deve ser testada e mantida atualizada para fins de
recuperagdo em caso de desastres. .

6.8.2.1.3. Ndo executar programas que tenham como finalidade a decodificagio de senhas, o
monitoramento da rede, a leitura de dados de terceiros, a propagacdo de virus de
computador, a destruicdo parcial ou total de arquivos ou a indisponibilidade de servicos.

6.8.2.1.4. N3o executar programas, instalar equipamentos, armazenar arquivas ou promover
acbes que possam facilitar o acesso de usudrios nio autorizadas 3 rede corporativa da
empresa.

6.8.2.1.5. Ndo enviar informacBes confidenciais (autorizadas) para e-mails externos sem
protegdo.

No minimo, o arquivo deve contar com a protegdo de uma senha “robusta”.
6.8.2.2. Maquinas — Estacdo de Trabalho

6.8.2.2.1. As estacBes de trabalho, incluindo equipamentos portéteis, e informacdes devem ser
protegidos contra danos ou perdas, bem como o acesso, uso ou exposi¢do indevidos.

6.8.2.2.2. As esta¢Bes de trabalho possuem codigos internos, os quais permitem que seja
identificada na rede. Desta forma, tudo que for executado na estacdo de trabalho é de
responsabilidade do funcionario.

6.8.2.2.3. O acesso a estagio de trabatho deverd ser encerrado no final do expediente,
desligando o equipamento.

6.8.2.2.4. Quando se ausentar da mesa, dever3 bloquear a estacao de trabalho com senha.
Esta acdo aplica-se a todos os funciondrios com estacdes de trabalho, incluindo equipamentos
portateis.

6.8.2.2.5. informag@es sigilosas, corporativas ou cuja divulgagdio possa causar prejuizo as
entidades do PREVINI, 56 devem ser utilizadas em equipamentos com controles adequados.
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6.8.2.2.6. Os usudrios de TI devem utilizar apenas softwares licenciados pela Gerencia da

Divisdo de Informética/CPD, nos equipamentos do instituto.

6.8.2.2.7. A Geréncia da Divisio de Informatica/CPD devera estabelecer os aspectos de
controle, distribuicdo e instalagio de softwares utilizados.

6.8.2.3. Boas praticas de seguranga para seu notebook

6.8.2.3.1. Quando em deslocamentos de carro, coloque o mesmo no porta-malas ou em local
nao visivel,

6.8.2.3.2. Ao movimentar-se com o notebook, se possivel, ndo utilize malas convencionais para
notebook e sim mochilas ou malas discretas.

6.8.2.3.3. N3o caoloque o notebook em carrinhos de aeroportos ou despache junto a bagagem.

6.8.2.3.4. Em locais publicos {recepcdo de hotéis, restaurantes e aeroportos dentre outrgs),
mantenha o notebook préximo e sempre a vista, ndo se distanciando do equipamento. '

6.8.2.3.5. Evite utilizar o notebook em locais publicos.

6.8.2.3.6. Nos hotéis, preferencialmente, guarde o notebook no cofre do seu apartamento.
6.8.2.3.7. Avalie se em pequenas viagens é realmente necessario levar o notebook.
6.8.2.4. Utilizagdo de equipamentos particulares / terceiros dentro da empresa

6.8.2.4.1. Notebooks particulares para serem usados dentro da rede do PREVINI, precisam ser
avaliados pelo pessoal responsavel de TI.

6.8.2.4.2. Equipamentos de terceiros devem ser levados ao suporte para serem verificadas
atualizacdo do antivirus e existéncia de virus.

6.8.24.3. £ responsabilidade da drea contratante/Setor/Departamento encaminhar os
terceiros sob sua responsabilidade para esta verificacdo.

6.8.2.5. Boas praticas de segurancga para Impressdes e Fax
6.8.2.5.1. Documento enviado para a impressdo.devers ser retirado imediatamente,

6.8.2.5.2. A impress3o de documentos sigilosos deve ser feita sob supervisdo do responsavel.
Os relatérios impressos devem ser protegidos contra perda, reproducio e uso nio-autorizado.
Isto é, documentos esquecidos nas impressoras, ou com demora para retirada, ou até mesmo
em cima da mesa, podem ser lidos, copiados ou levados por cutro funcionario ou por alguém
de fora do Instituto.

6.8.2.5.3. Cuidado com o uso do Fax Eletrénico, os arquivos ficam na rede por 24 horas,
podendo ser acessado e copiado por outros funciondrios efou terceiros. Apds o recebimento
e/ou cépia do arquivo de Fax, o mesmo devers ser excluido da rede.
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6.8.2.6. A Instalacio de Softwares

6.8.2.6.1. Qualquer software que, por necessidade do servico, necessitar ser instalado deverd
ser comunicade a drea de Suporte Técnico — Infraestrutura T, para que o mesmo possa ser
homologado pelos responsaveis de TI e sé assim serem disponibilizados para a drea
requerente.

6.8.2.6.2. O PREVINI respeita os direitos autorais dos softwares que usa e reconhece que deve
pagar o justo valor por eles, no recomendandc ¢ uso de programas nao licenciados nos
computadores do iInstituto. E terminantemente proibido o uso de softwares ilegais (sem
licenciamento) no PREVINI.

6.8.2.6.3. A Geréncia de Tl podera valer-se deste instrumento para desinstalar, sem aviso
prévio, todo e qualquer software sem licenga de uso, em atendimento 3 Lei 9.609/98 (Lei do
Software).

6.8.2.7, Diretrizes quanto a utilizagio da Rede Corporativa

6.8.2.7.1. Material sexualmente explicito ndo pode ser exposto, armazenado, distribuido,
editado ou gravado através do usoc dos recursos computacionais da rede corporativa.

6.8.2.7.2. Somente os funciondrios que estdo devidamente autorizados a falar em nome do
PREVINI para os meios de comunicagdo podem escrever em nome do Instituto em sites de
BatePapo(Chat Room), Redes Sociais (Facebook) ou Grupos de Discussdo (féruns, newsgroups).
Em caso de duvidas, procurar a Diretoria Executiva.

6.8.2.7.3. Todos os arquivos devem ser gravados na rede, pois arquivos gravados no
computador(local) ndo possuem cépias de seguranga (backup) e podem ser perdidos. O espaco
em disco é controlado por departamento, por isso, os usudrios devem administrar seus
arquivos gravados, excluindo os arquivos desnecessarios. Importante citar que n3o é
responsabilidade da 4rea de Tl a recuperagio de arquivos que ndo respeitem a regra acima

citada.

6.8.2.7.4. Arquivos que estdo na rede com mais de 24 meses sem acesso serdo copiados em
fita via Backup especifico e excluidos apds. Para ter acesso a esses arquivos, & necessario
solicitar a Tl.

6.8.2.7.5. Ndo é permitida a gravagio de arquivos particulares (musicas, filmes, fotos, etc..) nos
drivers de rede, pois ocupam espago comum limitado do departamento.

6.8.2.8. Diretrizes quanto ao uso de Midias Removiveis e da porta USB

6.8.2.8.1. 0 uso de midias removiveis na empresa ndo € estimulado, devendo ser tratado como
excecdo a regra.

6.8.2.8.2. A porta USB é o principal ponto de vulnerabilidade de seguranca, podendo ser usada
para a fuga de informagdes corporativas confidenciais, neste caso, os modens 3G e os pen
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drives merecem a atencgdo. Tal vulnerabilidade nio pode ser contida com firewalls ou com
programas antivirus ja que os dispositivos s3o acoplados aos equipamentos pelos préprios
funciondrios do Instituto.

6.8.2.8.3. Para liberagdo das portas USB dos desktops e notebooks ¢ necessario justificar o uso
€ a aprovacdo da chefia do departamento do solicitante.

6.8.2.8.4, Dentro da empresa dé preferéncia a utilizagcdo da rede evitando a utilizando de
modem 3G conectado a porta USB do computador, pois é considerada uma forma de burlar a
seguranga de rede, protegida por Firewall e regras de seguranga. Assim o funciondrio abre a
porta para acesso sem quaiquer controle.

6.8.2.8.5. Os usudrios de midias removiveis s3o diretamente responsdveis pelos riscos e
impactos que o uso de tais dispositivos possa vir a causar nos ativos de informagdo, pois este
tipo de midia pode conter virus e softwares maliciosos podendo danificar e corromper dados.

6.8.2.8.6. E vedado aos usudrios utilizarem as midias removiveis como meio preferencial de
armazenamento de informagGes corporativas.

6.8.2.9. Diretrizes quanto ao uso da Internet

6.8.2.9.1. A internet deve ser utilizada para fins corporativos, enriguecimento intelectual ou
como ferramenta de busca de informag@es, tudo que possa vir a contribuir para o
desenvolvimento de atividades relacionadas ao Instituto.

6.8.2.9.2. O acesso as péginas e web sites & de responsabilidade de cada usudrio ficando
vedado o acesso a sites com contevdos improprios e de relacionamentos.

6.8.2.9.3. O uso da internet para assuntos pessoais deve ser restrito, sem comprometer as
atividades dos usuérios.

6.8.2.9.4. E vedado qualquer tipo de download. Como também o upload de qualquer software
licenciado ao PREVINI ou de dados de propriedade do instituto ou de seus segurados, sem
expressa autorizacdo do gerente responsavel pelo software ou pelos dados.

6.8.2.9.5. Os acessos a internet serdo monitorados através de identificagdo e autenticagio do
usuario.

6.8.2.9.5. Nio é permitido:

¢ Download de musicas, jogos, filmes, programas etc.;

* Utilizagdo de meios alternativos para burlar o sistema de controle de acesso a Internet
da instituicdo;

* Acesso a sites com conteddo impréprio, pornograficos e afins;

* Utilizacdo de programas de downloads P2P, como Llimewire, Kazaa, Ares, Emule,
uTorrent, biTorrent, entre outros;

* Lligagdo de aparelhos a fim de redistribuir o acesso 3 rede wireless a terceiros;
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Se fazer passar por outra pessoa ou dissimular sua identidade quando utilizar os
recursos computacionais.

Divulgar sua conta de usuario e sua senha de acesso para qualquer pessoa. Estas
informacdes sdo de cardter pessoal e intransferivel.

Utilizar o servigo para fins ilicitos e proibidos.

Utilizar o servigo para transmitir ou divulgar material ilicito, proibido ou difamatério
que viole a privacidade de terceiros, ou que seja abusivo, ameagador, discriminatdrio,
injurioso ou calunioso.

Acessar conteudo pornografico e jogos on-line.

Utilizar o servigo para transmitir/divulgar material que incentive discriminagido ou
violéncia.

Transmitir e/ou divulgar qualquer material que viole direitos de terceiros, incluindo
direitos de propriedade intelectual.

Obter ou tentar obter acesso nio autorizado a outros sistemas ou redes de
computadores conectados ao servico.

Interferir ou interromper o servico, as redes ou os servidores conectados ao servigo.
Usar de falsa identidade ou utilizar dados de terceiros para obter acesso ao servigo.
Tentar enganar ou subverter as medidas de seguranga dos sistemas e da rede de
comunicacgao.

Utilizar o servigo para intimidar, assediar, difamar ou aborrecer qualquer pessoa.
Utilizar servigo de proxy para burlar sites com acesso n3o autorizado.

Mostrar, armazenar ou transmitir texto, imagens ou sons que possam ser
considerados ofensivos ou abusivos. .

Utilizar o acesso a internet para instigar, ameacar ou ofender, abalar a imagem, invadir
a privacidade ou prejudicar outros membros da comunidade Internet.

Acessar sites pornograficos ou quaisquer outros sites que seu conteldo ndo seja
informativo ou educacional.

Efetuar ou tentar qualquer tipo de acesso n3o autorizado a0s recursos computacionais
do PREVINI. '

Violar ou tentar violar os sistemas de seguranga.

Provocar interferéncia em servicos de outros usudrios ou o seu bloqueio, provocando
congestionamento da rede de dados, inserindo virus ou tentando a apropriagio
indevida dos recursos computacionais do PREVINI.

Desenvolver, manter, utilizar ou divulgar dispositivos que possam causar danos aos
sistemas e as informagdes armazenadas, tais como criacdo e propagacio de virus e
worms, criagdo e utilizagdo de sistemas de criptografia gque causem ou tentem causar a
indisponibilidade dos servigos e/ou destruicio de dados, e ainda, engajar-se em acgées
que possam ser caracterizadas como violagdo da seguranca computacional.

Utilizar os recursos computacionais do PREVINI para ganhe indevido.

Utilizar os recursos computacionais do PREVINI para intimidar, assediar, difamar ou
aborrecer qualquer pessoa.

Consumir inutilmente os recursos computacionais do PREVINI de forma intencional.
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* Desenvolver qualquer outra atividade que desobedega as normas apresentadas acima.

6.8.2.10. Recomendagées sobre o uso do Correio Eletrénico {E-Mail)

6.8.2.10.1. E vedado o uso de sistemas webmail externo. O uso do correio eletronico para
envio e recep¢do de e-mail deverd ocorrer apenas através do correio eletrénico do PREVINI.

6.8.2.10.2. £ proibido o uso do Correio Eletrdnico para envio de mensagens que possam
comprometer a imagem do PREVINI perante seus servidores e a comunidade em geral e que
possam causar prejuizo moral e financeiro.

6.8.2.10.3. Evitar utilizar o e-mail da empresa para assuntos pessoais.

6.8.2.10.4. Assegurar a prapriedade de todas as mensagens geradas internamente e/ou por
meio de recursos de comunicacdo e definir o uso desses recursos como ferramenta de
comunicagdo e aumento de produtividade, devendo ser usado prioritariamente para
atividades de negécio e podendo ser monitorado por ser propriedade da empresa e até
mesmo vistoriadg por direitos de verificacio e auditoria.

6.8.2.10.5. Ndo executar ou abrir arquivos anexados enviados por remetentes desconhecidos
ou suspeitos. Exemplo de extensées que nio devem ser abertas: .bat, .exe, .src, .Ink e .com, ou
de quaisquer outros formatos alertados pela 4rea de Ti.

6.8.2.10.6. Ndo utilizar o e-mail para enviar grande quantidade de mensagens (spam) que
possam comprometer a capacidade da rede, ndo reenviando e-mails do tipo corrente, aviso de
virus, avisos da Microsoft/Symantec, crianga desaparecida, crianga doente, materiais
preconceituosos ou discriminatérios e 0s do tipo boatos virtuais, etc.

6.8.2.10.7. Utilizar o e-mail para comunicacdes oficiais internas, as quais ndo necessitem
obrigatoriamente do meio fisico escrito. Isto diminui custo com impress3o e aumenta a
agilidade na entrega e leitura do documento.

6.8.2.11. Antivirus

6.8.2.11.1. Antivirus dos servidores e estacdes sdo atualizados automaticamente.
6.8.2.11.2. Avarredura por virus é feito diariamente nas estacdes e nos servidores.
6.8.2.12. Uso de Softwares de Mensageria

6.8.2.12.1. Recomenda-se a utilizacdo do Software Softprevi — Actuary como ferramenta de
comunicacdo e aumento de produtividade, devendo ser usado prioritariamente para
atividades de negdcio.

6.8.2.12.2. A instalacdo de software de mensageria e a liberagdo do acesso s3o restritas e sua
utilizagdo deve ser justificada & Geréncia de T1.

POLITICA DE SEGURANCA DA INFORMACAO - PSI
Rua Antenor de Moura Raunheitti, 95, Bairro da Luz - Nova lguagu ~ RJ — CEP: 26260-050Tel.: {21) 2666-2200 Site:

www.previni.com.br  E-mail: previni@previni.com.br

Pégina: 11



Previni

6.8.2.12.3. O uso de sistemas de mensageria é aceitavel apenas quando for utilizado como
ferramenta de produtividade para cemunicacdo online, no exercicio de sua fun¢do. Enquanto o
uso responsavel dos sistemas de mensageria é estimulado, o seu abuso deve ser evitado.

6.8.2.12.4. Sistemas de mensageria possuem histérico de riscos associados a malwares (p.ex.
virus, worms etc}, de forma que deve ser utilizado com zelo e cuidado.

6.8.2.12.5. O uso de sistemas de mensageria em redes de relacionamento pessoais deve ser
evitado no ambiente corporativo, por conta da natural assincronia das mensagens
instantdneas oriundas de terceiros sem finalidades laborais, 0 que usualmente torna-se
contraproducente.

6.8.2.12.6. O grande problema de se utilizar este tipo de software é que, uma vez conectado, o
computador fica altamente vulneravel. As portas de entrada/saida ficam abertas, sem
qualguer restricdo de leitura ou gravagdo. Desta forma, virus que exploram esse tipo de
vulnerabilidade ndo encontram empecilhos’ para se instalarem e iniciarem os processos
danosos, ndo s6 para aquele dispositivo, mas para todos os que a ele estiverem conectados ou
gue estiverem em rede.

6.8.2.12.7. Exemplos de softwares de Mensagerfa: miRC, Scoop Script, Avalanche, Full Throttle,
MSN Messenger, Yahoo Messenger, Skype, etc.

6.8.2.13. Controle de Acesso a VPN

6.8.2.13.1. O usudrio deve restringir o uso do acesso via VPN para as finalidades relacionadas
com os negocios devendo abster-se de usar a funcionalidade para quaisquer outras atividades.

6.8.2.13.2. £ vetado aos usuarios do servico compartilhar credenciais de acesso via VPN com
quem quer que seja, ou de acessar ele proprio o recurso VPN e conceder 0 uso da sessdo a
quaisquer outros funcionarios.

6.8.2.13.3. O acesso VPN implica em riscos para a rede corporativa, uma vez que com ele é
possivel acessar & mesma, de forma privilegiada, a partir de qualquer ponto da internet, como
se 0 usudrio estivesse fisicamente nas instalagbes das empresas abrangidas neste
procedimento.

©.8.2.13.4. Nunca deixar sessdes VPN abertas. Cada vez que o usuario deixar o seu
equipamento conectado via VPN, deve executar logoff ou bloquear seu equipamento.

6.8.2.13.5. Manter-se conectado 3 rede via acesso VPN apenas pelo tempo necessdrio 3
execu¢do da tarefa que requereu o uso do servigo.

6.8.2.14. Controle de Acesso Légico {Baseado em Senhas)

6.8.2.14.1. Todo usudrio deve ter uma identificagdo Unica, pessoal e intransferivel,
qualificando-o como responsével por qualquer atividade desenvolvida sob esta identificagdo. O
titular assume a responsabilidade quanto ao sigilo da sua senha pessoal.
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6.8.2.14.2. Utilizar senha de qualidade, com pelo menos oito caracteres contendo nimeros,
letras {maitisculas e mindsculas) e caracteres especiais (simbolos), e n3o deverd utilizar
informag&es pessoais faceis de serem obtidas como, 0 nome, o numero de teiefone ou data de
nascimento como senha.

6.8.2.14.3. Utilizar um método préprio para lembrar-se da senha, de modo que ela n3o precise
ser anotada em nenhum local, em hipétese alguma.

6.8.2.14.4. N3o incluir senhas em processos automaticos de acesso ao sistema, por exemplo,
armazenadas em macros ou teclas de funcio.

€.8.2.14.5. A distribuicdo de senhas aos usudrios de Tl (inicial ou ndio) deve ser feita de forma
segura. A senha inicial, quando gerada pelo sistema, deve ser trocada, pelo usudrio de Tl no
primeiro acesso.

6.8.2.14.6. A troca de uma senha blogueada s6 deve ser liberada por solicitagdo do proéprio
usuario.

6.9. REDE SEM FIO (W!I-FI)

Essa rede permite maior flexibilidade e mobilidade, visando oferecer aos funcionarios e
prestadores de servigos do PREVINI acesso a Internet, através de equipamentos proprios que
suportem esta tecnologia.

6.9.1. Cobertura de Acesso: 32 Andar, 22 Andar e 12 Andar

6.9.2. Redes Disponiveis {SSI0): Funcionarios.PREVINI e PREVINI.convidado

A rede Funcionarios.PREVINI disponivel apenas e somente para funcionarios e estagidrios do
PREVINI. Esse acesso é feito pela amarragio do endereco MAC da placa de rede de cada
equipamento dos funciondrios. Qualquer equipamento que tente acessar essa rede mesmo
que tenha obtido a senha de acesso, nao lograra éxito caso o MAC do dispositivo ndo esteja
cadastrado/autorizado pela Ti.

A rede PREVINI.convidado disponivel apenas para convidados. O acesso é autorizado por
funcionario do PREVINI onde é informada a senha de acesso, em seguida serd necessdrio
informar um numero/cédigo de Voucher. Esses vouchers sdo gerados pela equipe de Tl do
PREVINI onde sdo permitidos acessos a Internet. Os Vouchers normalmente s3o validos apenas
por 8 horas e ndo tem limite de velocidade de acesso. O tempo de validade e limite de
velocidade podem ser alterados pela equipe de Tl caso seja necessario.

Os Vouchers sdo disponibilizados e ficam sob a guarda da Chefia de Gabinete gue tem a
responsabilidade de identificar e tomar nota dos dados pessoais do usuario, hem como, dia e
hora da entrega do voucher.

Importante ressaltar que os acessos da rede de convidados, tem permissio de acesso somente
a Internet, ndo sendo permitido acesso para qualquer rede interna do PREVINI.
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A rede de Funciondrios sé é permitida apenas acesso a Internet, ndo sendo permitido acesso a
qualquer rede interna do PREVINI.

6.9.3. Requisitos de Hardware: Para acessar a rede Wi-Fi do PREVINI é necessario, como
requisito minimo, um dispositivo computacional equipado com PLACA DE REDE sem fio
compativel com a Norma IEEE 802.11 a/b/g e Suporte as Normas de seguranga padrdo IEEE
802.1x.

6.9.4. Configuracdo de Acesso: A configuragio do dispositivo Wireless para acesso a rede é de
inteira responsabilidade do usudrio, o PREVINI nio se responsabiliza por eventuais danos que
possam ocorrer. Ao acessar a rede, uma senha de seguranga e um voucher de acesso sio

solicitados e o usudrio devera também ler e aceitar os Termos de Uso. Essa senha e voucher
estdo disponiveis na Chefia de Gabinete.

6.9.5. Termos de Uso: Ao acessar a rede sem fio, vocé reconhece que é maior de idade, leu e
entendeu e concorda em ficar vinculadeo a este contrato.

"0 servico de rede sem fio é fornecido pelos proprietdrios e é completamente a seu critério. Seu
acesso a rede pode ser blogueado, suspenso ou encerrado g qualquer momento por qualquer
motivo.

Vocé concorda em nio usar a rede sem fio para qualquer finalidade que seja ilegal e assumir
total responsabilidade por seus atos.

E expressamente proibido mostrar, armazenar ou transmitir textos, imagens ou sons que
possam ser considerados ofensivos ou abusivos; utilizar 0 acesso a Internet para instigar,
ameacar ou ofender, abalar a imagem, invadir a privacidade ou prejudicar outros membros da
comunidade de Internet; provocar interferéncias em servicos de outros usudrios ou o seu
blogueio parcial ou total: agcessar sites pornogrdficos ou quaisquer outros sites que seu
conteudo ndo seja informativo ou educacional: violar os sistemas de seguranca de rede; utilizar
0s recursos computacionais para fins comerciais ou politicos, tais como mala direta {spans) ou
propaganda politica.

A rede sem fio é fornecida sem garantias de qualquer tipo, expressas ou implicitas.”

6.10. PLANO DE CONTINGENCIA

6.10.1. Com o avanco da tecnologia, é praticamente impossivel encontrar empresas e ou
6rgdos que nado dependam do bom funcionamento do ambiente operacional para o sucesso do
seu negdcio. Falhas em sistemas podem causar diversos danos, principalmente quando afetam
0s nossos segurados. Por isso, cada vez mais, & comum ver organizagdes adotando a
redundéncia em TI. Em sua traduclio, o termo “Redundéncia” significa um “discurso que se
baseia na utilizacdo de diferentes palavras para expressar um mesmo pensamento ou ideia” —
de acordo com o Diciondrio Online de Portugués. Porém, o termo é usado em Tl com outro
propésito. Ele indica a duplicacio de componentes criticos, aumentando a confiabilidade e
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seguranca de um sistema, bem como sua disponibilidade. Os componentes que podem
receber essa protecdo sdo normalmente relacionados a dados, como os backups. Porém, seu
uso também pode ser interessante em clusters. Dessa forma, com o uso da redundancia, sdo
construidos clusters de alta disponibilidade. Nesse modelo, quando um né falha, a tarefa é
enviada para outro né {ou dispositivo), mantendo o sistema funcionando de forma
ininterrupta. A redundancia em Tl é essencial para a alta disponibilidade de sistemas, redes e
dados. Com a repeticio de componentes criticos para o funcionamento de um servigo, a
confiabilidade dele é aprimorada, pois caso acontega uma falha que possa desabilitar o
sistema primdrio, um sistema secundario assume a responsabilidade. O objetivo da
redunddncia em Tl é garantir a utilizacio ininterrupta de servigos e evitar a perda de dados.
Isso é feito com fontes de energia alternativas, miltiplos locais de armazenamento de dados e
outros dispositivos redundantes.

6.10.2. Atualmente no PREVINI utilizamos 02 {dois) clusters, um para redundincia de
servidores virtuais e outro para redundancia de desktops virtuais. O PREVINI utiliza para
gerenciamento dos Hosts de seu datacenter uma ferramenta chamada VMware ESXi que
atualmente se encontra na versio 6.7, através dessa ferramenta podemos gerenciar o Cluster
de Servidores que é composto por 2 Servidores fisicos com o Sistema Operacional ESXi.

Cluster Senidores

m

ESXi 1 I ESXi 2

(g

Shared Datastore

Para ficar mais claro, podemos verificar na imagem acima que quando um servidor fisico
(ESXi1) apresentar falhas, teoricamente os servidores virtuais (VM) gerenciado por esse
servidor (ESXil) também poderiam apresentar falhas, mas em se tratando de um cluster de
servidores, podemos utilizar um servico chamado de HA (High Availability) para fazer com que
todas as VM (Virtual Machine) possam migrar automaticamente para o outro servidor (ESXi2) e
fazendo com que os servicos disponibilizados n3o pare. Nessa situagdo, os dois servidores
recebem o tréfego de forma igualmente distribuida. Porém, em momentos de falha em um
deles, o dispositivo redireciona o seu tréfego para o servidor que continua funcionando. Dessa

POLITICA DE SEGURANCA DA INFORMAGAO - psI
Rua Antenor de Moura Raunheitti, 95, Bairro da Luz - Nova lguagu ~ RJ — CEP: 26260-050Tel.: {21) 2666-2200 Site:

www.previni.com.br  E-mail: previni@previni.com.br

Pégina: 15



Previni

¥ tnstituto da Providdncin
pj Son Servidores Municipsin
£/ do NOVA IGUAGU

forma, a operacio se mantém normal, permitindo que o erro seja reparado sem custaos para a
organizag3o. Isso ocorre também para o cluter de desktops virtuais.

6.10.3 A redundéncia pode ser aplicada a diversos componentes de um sistema com o
objetivo de garantir que sua dispenibilidade seja mantida em momentos de problemas que
levariam a pausa do funcionamento.

6.10.4. Um sistema pode ser redundante em diversos dos seus componentes. Para isso, basta
que ele tenha pelo menos dois recursos diferentes integrados e capazes de se substituirem. As
formas mais comuns de redundéncia em Tl s3o nas fontes de energia, nas redes, na meméria
RAM e nos dados.

6.10.4.1. Fontes de energia:

6.10.4.1.1. A redundanciz em fontes de energia consiste, na maior parte das vezes, em
nobreaks e baterias que podem garantir a continuidade do trabalho em um local mesmo se
houver indisponibilidade ou intermiténcia na rede elétrica.

6.10.4.1.2 No PREVINI atualmente utilizamos servidores fisicos onde todos eles s3o providos
de fontes de energia redundante, isso significa que caso uma fonte apresente problema, a
outra fonte supri a necessidade para que o servidor ndo pare de funcionar, até que a fonte que
apresentou falha seja trocada.

ESX1

No-Break 1

No-Break 2

Utilizamos 02 (dois) no-breaks onde interligamos fonte de energia de cada servidor em
nobrezaks diferentes, conforme ilustrado no desenho acima. Assim podemos garantir que além

.
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da redundéncia das fontes de energia de cada servidor, podemos contar com a redundancia de
no-breaks.

6.10.4.2. Redes:

6.10.4.2.1. A redundéncia de rede envolve a repeticdo de equipamentos modulares de
fornecimento de rede e, pelo menos, duas conexdes diferentes com a internet. A ideia é
garantir a conexdo mesmo no caso de falha de um componente ou servigo. Logo, se o
provedor de internet do PREVINI sofre alguma falha, precisamos de uma opgdo alternativa
para continuar operando, o que pode ser, por exemplo, uma conexdo com outro provedor. Em
alguns casos, é interessante que essa conexdo secundaria ou tercidria seja sem fio, para
situacdes em que o problema é fisico, como a queda de um poste na regidio em que passam
todos os cabos de provedores.

6.10.4.2.2. No PREVINI dispomos de 02 {dois) links de internet redundantes, é de extrema
importdncia que esses links sejam de operadoras diferentes. Utilizamos um link de fibra dtica
(Oi Telemar) e um link via radio frequéncia (NetWay Telecom).

IPCONECT

;G bps 11 7,05 mbos
CUT: 329 Kbos OUT: 344,72 K323

Quando uma operadora apresenta falha na comunicagdo, outro link entra em agio de forma
automatica sem que os usudrios percebam.
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Gateways OO0

Name RTT RTTsd Loss Status

WANGW 0.0ms 0.0ms 100% | Offline

- rescess asvyny

WAN_NETWAYGW 4.0ms 3.4ms 0.0% Online

6.10.4.3. Memdria RAM:

6.10.4.3.1 A redundincia também pode ser usada na memdria RAM dos dispositivos do
PREVINI, garantindo que, quando um problema surge em um de seus componentes, os demais
deem conta do recado. Um ponto importante é entender que a velocidade do dispositivo pode
ser impactada, caso o total de memdria disponivel para as operagdes nio seja alta,
sobrecarregando as atividades.

6.10.4.3.2 Os servidores do PREVINI trabalham com sobra de memdria para justamente poder
receber servigos de outro servidor que apresentou falha de meméria, algo que é muito comum
em um ambiente virtualizado. Importante ressaltar que todas as memdrias dos servidores s3o
ECC (Error Correction Check) o que garante ainda mais possiveis erros de meméria.

6.10.4.3. Dados:

6.10.4.3.1. As redundancias nos dados s3o feitas com técnicas e equipamentos que vio
garantir que eles sobrevivam a qualquer tipo de desastre e estejam sempre disponiveis.

6.10.4.3.2. O PREVINI utiliza em sua estrutura um equipamento chamado “Storage” sendo um
dos principais componentes de datacenters, atualmente a storage funciona com RAID 5 de
Hardware. Caso qualquer um dos discos venha a falhar, as controladoras sio capazes de
calcular e recuperar em tempo real os dados contidos no disco defeituoso, permitindo assim
gue o sistema continue operando mesmo sem um dos discos.
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6.10.4.33. Uma das finalidades de um Storage também é expandir a capacidade e
performance de armazenamento sem que tenha um impacto direto na produ¢dc. Em outras
palavras, seria permitir um armazenamento inteligente de dados.

6.10.4.4. Backup:

6.10.4.4.1 O PREVINI trabalha com uma politica de backups consistente e, pelo menos, dois
locais de armazenamento diferentes. Uma boa politica de backups é aquela que faz copias de
seguran¢a dos dados em intervalos curtos que possam ser medidos em horas. Dessa forma, se
algum tipo de falha afeta os sistemas principais de uma empresa, boa parte do trabalho ainda
pode ser recuperada nos backups. Como existe a possibilidade dos dados corrompidos ou
malwares prejudicarem um backup, é muito recomendave! gue existam também cdpias de
datas um pouco mais antigas, Gue possam ser acessadas nesses casos. Em relaciio aos locais de
armazenamento, é extremamente recomendavel que eles sejam distantes o bastante para
garantir a seguranga dos dados em catastrofes naturais: mesme se a cidade em que
um datacenter esta instalado for devastada por uma inundagdo, os dados sobreviverdo em
outro local geograficamente afastado. Outra técnica importante é contar com, pelo menos,
um backup armazenado na nuvem, o que garante disponibilidade e seguranca de dados maior
do que datacenters fisicos.

No PREVINI tomamos todo o cuidado com o Backup e a aplicagdo de boas praticas conforme
descrito no passe a passo de toda a funcionalidade de backup desde a instalag3o da aplicacio
até a restauragdo de algum dado ou informagdo, conforme descrito abaixo:

instalagdo do ARCserve

A aplicagdo é totalmente licenciada, instalada por parceiros e foi homologada pelo setor de T.1.
do PREVINI. Atualmente sendo executado em um servidor IBM System x3550 M3 {imagem
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abaixo) com 96 GB de memdria RAM, 8 discos SAS em Raid 5 (redunddncia), 2 {(duas) fontes de
energia redundantes funcionando sobre a plataforma Microsoft Windows Server 2008 R2.

o 1] S e

= 8| [ UM

A solugdo Arcserve UDP permite expandir com facilidade as topologias para continuidade dos
negdcios localmente ou por longas distancias {e em varios locais), inclusive provedores de
nuvem e de servigos. A instalagdo é feita com alguns cliques. A aplicagdo utiliza um recurso de
deduplicagdo (processo de analisar identificar e remover duplicidade nos dados, diminuindo
assim a quantidade de informag3o a ser manipulada e armazenada).

A aplicagdo ARCSERVE funciona através de navegadores WEB pela da porta HTTPS (443). Para
acessar a aplicagdo deve ser informa usudrio e senha (imagem abaixo), garantindo assim
seguranca no acesso da aplicagdo.

A Weseres trfadData Protwction X

ORI - D541 192.108 254 248 SOLS TTRWW AT O

O rcser /e' unified data protection console

Home de wsuang
Serdid

Lot lugan

1O 3y Craeneiats (WA) alnsis da

~|| % &8 Zle ["feBTor 22

Ao acessar a aplicagdo, podemos visualizar a tela que chamamos de “dashboard”, onde sdo
mostrados diversos graficos a respeito dos planos de backups. Nessa tela podemos verificar os
status de backups (Successful, Failed, Canceled, Missed, Not Connected e Incomplete} ¢ que
facilita na tomada de decisdes quando necessario.
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Ao acessar a op¢3o resources podemos visualizar diversas configuragdes e principalmente a

area de planos de backups (all plans)

necessario.

Os backups sdo feitos de forma incremental diariamente e seu in
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Para a nossa estrutura atual utilizamos basicamente 2 (dois) planos de backup (Backup VMs —
Cloud e Backups VMs) conforme pode ser visto na tela abaixo:

QIFCSEr €' unified data protection
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* Backup VMs - Cloud: Esse plano foi criado para execugdo de back-up de servidores

mais importantes, s3o eles:

- PREV-NET3 (Firewall)

- PREV-SEC {Security Vmware)

- PREV-CON (Connection Vmware)

- PREV-COM (Compose Vmware)

- PREV-BEN2 (Banco Postgres Softprevi)

- PREV-BEM-APL {Servidor de Aplicaco Softprevi)
- PREV-SRV (Servidor de Arquivos ADDC)

- PREV-TEL (Telefonia — Bilhetagem)

- VcenterAppl (Vcenter Servidores Virtuais)

- VeenterApp2 (Vcenter VDI)
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Apds execugdo do backup em disco, sdo feitos de forma redundante os backup em
fitas através de uma controladora IBM TS3100 Tape Library.

Apds a conclusdo do backup nas fitas, automaticamente inicia-se um servigo de réplica
em nuvem.

Essa “nuvem” é disponibilizada através de contrato de servigco com a empresa SPE
Data Informatica (https://cloud.spedata.com.br:8015/management/), onde foram
homologadas as devidas politicas de seguranca de acesso tanto do lado de nossa
institui¢do, quanto do lado da empresa contratada. Essa medida garante possiveis
falhas contra desastre no prédio da instituicdo.
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¢ Backup VMs: Esse plano foi criado para execu¢do de backup de diversos servidores,

sdo eles:

- PROXYUDP {Restaurag3o de BKP Linux)

- PREV-WEB {Intranet)

- PREV-BEN (Backup Imagens Softprevi)

- PREV-FIN {Financeiro SIOP)

- PREV-FIN2 {Financeiro Beta)

- PREV-FIN3 {Financeiro Aplica¢do Modernizacgao)
- PREV-FIN4 (Financeiro Banco Modernizac3o)

- PREV-ZABBIX (Monitoramento)

- PREV-WIFI {Gerenciador Wifi)

- PREV-PPTP (VPN com a Prefeitura)
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Caso seja necessaria a modificacdo de um plano de backup existente e inclusdo de um

novo servidor no backup, basta clicar no plano com o bot3o direito do cursor (mouse)

escolher a opgdo Modify na tela seguinte, clicar no botfio Add e escolher a op¢do Add

Nodes from a vCenter/ESX(i), na tela seguinte devera ser informado o endereco e as

credenciais do Vcenter, na tela seguinte, basta escolher o servidor que deseja incluir

no plano de backup e clicar em Save.
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Sdo feitos replicas de backups mensalmente também para um disco externo, onde
esse disco fica armazenado fisicamente fora do prédio da institui¢iio, assim garantindo

também falhas contra desastres no prédio.

Ao acessar a opgdo de Log, podemos verificar todos os procedimentos de backup e também
podemos verificar alertas e erros, o que facilita ra administracdo dos backups.
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Na opgdo Settings, podemos também configurar envio de alertas de erros e relatérios de

conclusdo de backup conforme imagens abaixo:
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Abaixo podemos visualizar como exemplo um alerta enviado por e-mail a respeito de um erro

ao tentar executar um backup:
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Abaixo pedemos verificar um relatdrio de conclusio de backup recebido por email:
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Atualmente podemos verificar que o total de espaco utilizado em nosso RPS01 LOCAL (servidor
de backup no instituto) é de 2.66 TB conforme demonstrado em imagem abaixo:
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Atualmente podemos verificar que o total de espaco utilizado em nosso RPSO1 REMOTO
{servidor de backup em nuvem) é de 1.6 TB conforme demonstrado em imagem abaixo:
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Restaurando um servidor de backup

Para restaurar um servidor, basta abrir a opcdo resources e depois clicar em All Nodes,

escolher o servidor que deseja restaurar e clicar na opgdo Restore VM,
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Esolher a opgdo Recover VM

D 4N httm://lgz.168.254.246:8014/index.h:ml?Iocation:vm&vnmam:PREV-BENE&instanceuu 8% e @

unifrd data neaterbian sinent

Restore
How would you like to restore?

Browse Recovery Points

Brovge and s are ¥poirt, then seleet the data 1o be restored, Usa this to
recoves files, foldars, or appiications.

Find Files/Folders To Restore
Sazrch for tilesAotders to restare from backups ard File Copres

Recover Vi
Selett an entire virual mactene to restore

Restore Microsoft Exchange Data

[ Restora Exchange ciata including sppointments, cordacts, email messages. and tasks.
Vit the freserve Knowledge Cender for instrustions on restoring Exchange data,
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Escolher o ponto de restauragdo no calendario ao lado esquerdo e clicar em Next.

Restore

Recover VM 2]

Backup Location

Recovery Point Server; 192.168.254.246 Change
Data Store: RPS0O1
Node: PREVBEN2@192.168.254.251

Node

Select Node PREV-BEN2 -

Recovery Paint Date
‘ June 2018 [ AR Time Type Backup Type Name
EEEEET I R e
| | [

IR0 Mlz] 1 14 15

17 18 19 20 21 22
23 24 25 26 27 8 29
ot 2 3 5

s

Time Range
l 12:00 Al - 6:00 AN
i p . Volume information is not available for this recovery point,
| 6:00 AM - 12:00 PM - You can restore whole VM or make a copy of this recoveny point,
12:00 Pa - 8:00 P - File-level restore and mount functions are not awailable.,
| r e o . X N .
| (6:00 Pra- 12:00 AM I . For help an generating volume information of future backups. view here,
|
i

Ao final, o backup do servidor ViV completo sera restaurado.
Mapa da replicagdo do backup:

Arcserve UDP
Parceiro SPE Data

Internet

Arcserve UDP
Backup Local

Servidores
PREVINI
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6.11. VIOLACOES DA POLITICA DE SEGURANCA DA INFORMACAO E SANCOES

6.11.1. Nos casos em que houver violagio desta politica, sangBes administrativas e/ou legais
poderdo ser adotadas, sem prévio aviso, podendo culminar com o desligamento e eventuais
processos, se aplicaveis.

6.11.2. O funciondrio infrator poderd ser notificado e a ocorréncia da transgressdo

a

imediatamente comunicada ao seu gestor imediato, a diretoria correspondente e 3
Presidéncia.

6.12. VIGENCIA E VALIDADE

A presente politica passa a vigorar a partir da data de sua homologagdo e publica¢do, sendo
vélida por tempo indeterminado.

Nova lguagu, 05 agosto de 2019,

erson da Silva lsf'cfre;ira M ‘ .

Matricula n° 60/200.036-6
Diretor Presidente
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